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» Even voorstel
» Evolutie
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Bekijk de agenda van alle activiteiten

Mens en Wereldbeeld
Persoonlijke groei

Kunst en Cultuur
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Voeding, Milieu en
Gezondheid

Computer
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Wie ben Ik ¢

» Peije van Klooster

» Getrouwd en 2
kinderen

» Kato 49 |J

» Dieuwke 15
middelbaar




Aanleiding

» Dochter van vrienden
» Voelde zich bedreigd

» Ging in op dreigementen

» Stuurde naakitfoto’s
van zichzelf...




Wat is infernet ¢

» Wereldwijd netwerk van computers en netwerken -







Ontstaan van internet




Opkomst Web 2.0

» Statische informatie wordt opgevraagd: Bijvoorbeeld nieuws,
weer,...



Opkomst Web 2.0

» Web 2.0 is de meer interactieve manier van internet

» Gebruikers bepalen voor een gedeelte de inhoud:

» Bijvoorbeeld: Wikipedia, Facebook, Blogs en
fora, online spelletjes



Internetgebruikers Belgie

Under 25

40% 60% 70% 80% 90% D0% 110%

) Statista 2019 [




2B

15B

1B

500 M

FACEBOOK MONTHLY ACTIVE USERS
JUNE 2017

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

Facebook
gebruikers



Facelbook gebruikers per leeftid
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Waar gaan we op internete

» Thuis
» In de woonruimte
» Op slaapkamer
» In apart bureau

» Op School

» In de Bibliotheek

» Onderweg



Hoe gaan we op internet

» “Vaste computer” thuis
» Tablet
» Smartphone

» Watis er ‘toevallig’
beschikbaar...




Wat doen kinderen op internet

Spelletjes spelen
Video's bekijken
Informatie zoeken

Sociale netwerk sites bekiken

Py .V V V¥V

Blogs bijhouden

v

Soms voor het plezier
» Soms als huiswerk




Afhankelijk van leeftijd

» Andere plaats
» Andere methode
» Andere werkwijze




In de praktijk..

» Benaderd w~'
» Onbeker d
» Pest o":’f
> Bezoek‘”'
> Bloo’r
» Prive ge

9"

> Progro nn

> RISICO op



Soorten aanpak

» Sociale oplossingen
» Prafen

» Uitleg geven

» Technische oplossingen
» Filters

» Toegang beperken B




Sociale oplossing

> Aanwerzig zijrj-z’
» Praatf over ,_,.'"
> die ji bezoe
> Die het ki
> Maak afsp
» Wann %
> Hoe;‘l“’
> Afspreken
» Wanneer
» Hoe lang i
» Eventueel via de klas



Praten

» Kinderen ‘\{ "
» Leerze '
» Laat ze fe

» Fake ne
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Praten

> Wees zeer kri
» Naam, o

> MOCW -: .
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Technische maatregelen

» Een stukje veilig maken
» Een eigen ‘speelplek’ speels’rrao’r

VAN

» Beschermd maaris niet
‘Het Internet’




Eerst de basis bevelliging

» Goede anti-virus
» Firewall
N elelnalilif=]g

» In windows 10

» Windows defender




Opties om het gezin en de PC te
beschermen

Afzonderlike gebruikers accounts
Beperkt gebruik van programma’s
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» Aparte browser gebruiken
» Filters gebruiken

>

Chat gesprekken opnemen



Gebruikers accounts aanmaken
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» Bescherming o
» Opvolging
> bezoch‘f‘
> Opgesta
» Uren

> Wee
iy
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> Maar geef uitle
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In Window

» Wel email adr

e
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Afschermen
Beschikbaa
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Ouderlijk Toef: i




In windows

Instellingen

ints

Uw info

E-mail- en app-accounts

Aanmeldingsopties

Toegang tot werk of school

zin en ander

Uw instellingen synchroniseren

Gezin en andere personen
Uw familie

Voeg uw familie toe, zodat iedereen een eigen aanmelding en
bureaublad krijgt. U kunt ervoor zorgen dat de kinderen veilig zijn
met de juiste websi dslimieten, apps en games.

+ Een familielid toevoegen

er informatie

Andere personen

Toestaan dat gebruikers die geen deel uitmaken van uw familie,
zich kunnen aanmelden met hun eigen accounts. Ze worden dan
niet aan uw familie toegevoegd.

+ lemand anders aan deze pc toevoegen
b —
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Tablet/smartphone

» Gebruik voor:

» Muziek

» Informatie
» Spelletjes
P
» TOEGANGS poort

» 2richfing verkeer




Tablets bevei

> Toegqng (
> Regels bep
» Uren inste
> Toega
> Apps
» Play s,'f;

I -
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Toegang beperken

» Toegangscode
» Gezichtsherkenning
» Vingerafdruk
» Wachtwoord

» Pincode

» ‘Tekening’



Regels instellen voor gebruik

» Uren beperken

» Toegang tot apps beperken
¢ m

» Bijvoorbeeld

» http://www.curbi.com/

» Gratis versie beperkt in gebruik

» Of op app niveau LOCKIt :

https://play.google.com/store/apps/detailseid=com.ushareit.lockit&hl=
Nl


http://www.curbi.com/

Alternatieven

» Applock apps
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AppLock Applock - Fin AppLock

Applock Pro AppLock : Finge AppLock - Finge
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MAX App dvanced Protec AppLock
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AppLock F Security Master - App lock - AppLo App-vergrendelin




Alternatieven
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Kids friendly launcher

Only parents approved apps are accessible

Kidsplace
Kidszone

Kid modus
Kids launcher

ey . V V Vv

» Vooral geschikt voor de jongste gebruikers



Uitgebreide parental control apps

» Life360
» Wie is waar
» Screen Time Parental Control
» Gratis versie beperkt
» SEUR P/M
» Conftrole welke apps
» Hoelang

» Tijdslot instellen

» FamilyTime Parental Controls & Screen Time App



Playstore aanpassen

» Apps, films en boeken worden geblokkeerd

V' 1 16:10
Ouderlijk toezicht ®
Aan ®

Filters instellen voor elk inhoudtype
Inhoud met een hogere classificatie dan je
voorkeuren kan niet worden gedownload of
gekocht op dit apparaat.

Apps en games

Alles weergeven, inclusief niet-
geclassificeerde inhoud

Muziek

Muziek beperken die
inhoudsproviders hebben
gemarkeerd als expliciet

¥y 11610

Weergeven tot maximaal:

PEGI 3
PEGI 7
PEGI 12
PEGI 16
PEGI 18

Alles weergeven, inclusief niet-
geclassificeerde inhoud




Instellen op de IPad

Instellingen < Algemeen Beperkingen

Schakel beperkingen uit

Viiegtuigmodus

®»

Wi-Fi

Bluetooth

VEH Siri en Dicteren

FaceTime
Berichtgeving

ecoe ¢

AirDrop
Bedieningspaneel

Niet storen i
iTunes Store

;)

Apple Music Connect

.
.

iBooks Store
Beeldscherm en helderheid
Podcasts
Achtergrond
Apps installeren
Geluiden
Apps verwijderen
Touch ID en toegangscode

©@e@ee@ean

Kopen vanuit apps
Batterij

Privacy
Leeftijdskeuring

iCloud Muziek, podcasts, nieuws en iTunes U
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Zoek resultaten filteren:

'::
= el s
.
1A

» Safe Seorch; "

» Op -,a;"
» Je moet ¢
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» Werkt F



https://www.google.nl/preferences?pli=1

Andere zoekmachine gebruiken

» Duckduckgo.com
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Duck Duck Go

Search anonymously. Find instantly.




Gratis bestaat niet ¢

» Slechts heel weinig zaken zijn legaal gratis

» Gratis ringtones, spelletjes, emofticons zijn zelden echt gratis.

» Als het te mooi is om waar te zijn...

» Dus niet dlles installeren...

osnaptube

TubeMaté Lucky Patcher

TubeMate 2.2.9 SnapTt TubeMate 2.2.9 SnapTt TubeMate 2.2.9 SnapTt TubeMate 2.2.9 SnapTt

Vid Mate SnapTube




ConiciEi me’r._
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» E-mail |
» Begeleiden

» Chatsessiessis
> Skype
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» Facebook
> Pro .
» Discussiefor

» Bijvoorkeur c«

¥ — .



Contact met anderen

» Steeds vaker in spelletjes:
» Clash of Clans
» Movie Star Planet

» Musically




Contact met anderen

» Steeds vaker in spelletjes:
» Fortnight
» Youtube
» Tik Toc




Contact met andere

» Goede Vrier .
» Geenrisice i
> Bekender)r
» De ‘broe
> Vooéﬁ%
» Onbeken:
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> Zeer Vo :



Contact met anderen

» Leer voorzichtigheid met
» Foto’s
» Webcam

» ALLE foto’'s, webcamsessies etc kunnen ALTIJD bewaard worden en
verder verspreid worden.

» Computers vergeten niet...



Contact met anderen

» Kinderen zien anderen al snel als ‘vriend’
» Maak afspraken over
» Emailen
» Foto’s

» Echt contact




Veilig webctE

» Niet gelik
> Gezichf‘
» Geen dui
> Fo 8
> *ll.":' .
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» Niet al het p‘

» Een <




Cyberpesten

» Blokeer afzenders NIET
» Bewaar de berichten
» Zowel electronisch als op papier
» Mogelik heb je dit nodig als bewijs materiaal
» Moedig aan om ALLE ervaringen te delen
» Niet alleen de nieuwe hoogste scores,
» maar ook iets van de andere contacten

» Neem contact op met Child Focus



Kinderen en sociale medio

» Laat ze mee kijken
» Welke soort berichten zien ze
» Hoe reageer jij daarop

» Welke plaats je zelf
» Voor wie

» En welke niet

» Conftroleer de contacten

» CoT en Musically is ook een sociaal netwerk....



Welke netwerken

B Spring 2015 [ Fall 2015

3205 33%

24%
20% 19%
13% 14% 14%
1% 1%
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‘lmtagnm ’ X facebook tumblr Google+

teens with an average age of 16 years

Other




TECH 4 CHART OF THE DAY

SNAPCHAT IS TOPS WITH AMERICAN TEENS

Percentage of US teens who consider the following social networks their favorite

Spring 2015 Fall2015 | Spring2016 |M Fall2016 | Spring2017 M Fall 2017

50%

15
139013
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Snapchat Instagram Facebook Twitter

SOURCES: PiperJaffray; Fall 17 survey of 6,100 teens with an average age of 16 years statista®a BUSINESS INSIDER



Instagram/tacebook/...

» Officieel pas vanaf 13 jaar

» Controleer de berichten

» Eerst meer, later steekpoeven

» Likes zijn niet veel waard...
» Vandaag een hit...

» Morgen vergeten.




Wetgeving sinds meil 2018

» Sociale netwerken vanaf 13 jaar
» Geen controle

» Rare selectie
» Skype kan niet meer

» Hangouts wel...




Snapchat

» Berichten dienst
» Vergelikbaar met whats app
» MAAR:

» Berichten tijdelijk te zien

» Evtschermkopie

» OF fofo van scherm....



Discussies gaan verder...

» Werelden vermengen

» Mee mogen spelen op de speelplaats

» Meedoen bij offline spelletjes

» Online ruzie

» Problemen op de speelplaats




Social media: Als ouder pas op:
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» Reageer nief o
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» Niet alle staft
» Geen foto’s
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Dus...

> Afspraken mc
» Eventueel
> Wer



Linken naar rn cerin
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> hitp://www.z



