
Social Media en 

Privacy bij jongeren
EEN AANTAL TIPS



Wat gaan we doen ?

 Even voorstellen...

 Evolutie

 Wat zijn de risico’s

 Technische

 Sociaal

 ...

 Wat zijn mogelijke oplossingen



Hoofdthema’s 

Archeduc

 Mens en Wereldbeeld

 Persoonlijke groei

 Kunst en Cultuur

 Voeding, Milieu en 

Gezondheid

 Computer



Wie ben ik ?

 Peije van Klooster

 Getrouwd en 2 

kinderen

 Kato 4de LJ

 Dieuwke 1ste

middelbaar



Aanleiding

 Dochter van vrienden

 Voelde zich bedreigd

 Ging in op dreigementen

 Stuurde naaktfoto’s

van zichzelf...



 Wereldwijd netwerk van computers en netwerken

Wat is internet ?



Beschermheilige: 
Isidorus van 
Sevilla



1969 onstaan 
ARPANET

1974 Definitie 
protocol TCP 

IP

1991 Eerste 
WWW 

Pagina

1994 Pizzahut 
maakt online 

bestellen 
mogelijk

Ontstaan van internet

2002 Eerste 
Weblog/Blog

2005 
Opkomst 
Web 2.0

2006 Twitter 
beschikbaar 

voor 
iedereen

2008 
Opkomst 
sociale 

netwerk sites



 Tot Web 2.0 was internet voornamelijk eenrichtingsverkeer:

 Statische informatie wordt opgevraagd: Bijvoorbeeld nieuws, 

weer,...

Opkomst Web 2.0



 Web 2.0 is de meer interactieve manier van internet

 Gebruikers bepalen voor een gedeelte de inhoud:

 Bijvoorbeeld: Wikipedia, Facebook, Blogs en 

fora, online spelletjes

Opkomst Web 2.0



Internetgebruikers Belgie



Facebook 

gebruikers



Facebook gebruikers per leeftijd



Waar gaan we op internet?

 Thuis

 In de woonruimte

 Op slaapkamer

 In apart bureau

 Op School

 In de Bibliotheek

 Onderweg



Hoe gaan we op internet

 “Vaste computer” thuis

 Tablet

 Smartphone

 Wat is er ‘toevallig’

beschikbaar...



Wat doen kinderen op internet

 Spelletjes spelen

 Video’s bekijken

 Informatie zoeken

 Sociale netwerk sites bekijken

 Blogs bijhouden

 Soms voor het plezier

 Soms als huiswerk



Afhankelijk van leeftijd

 Andere plaats

 Andere methode

 Andere werkwijze



In de praktijk...

 Benaderd worden door 

 Onbekenden

 Pest gedrag

 Bezoek ‘verkeerde’ website

 Blootstelling aan inhoud waar kinderen nog niet aan toe zijn

 Prive gegevens achterlaten

 Programma’s installeren

 Risico op verzamelen van gegevens



Soorten aanpak

 Sociale oplossingen

 Praten

 Uitleg geven

 Technische oplossingen

 Filters

 Toegang beperken



Sociale oplossing

 Aanwezig zijn bij surfen

 Praat over de websites 

 die jij bezoekt

 Die het kind bezoekt

 Maak afspraken over gebruik computer en internet

 Wanneer

 Hoe lang

 Afspreken met andere ouders

 Wanneer

 Hoe lang

 Eventueel via de klas



Praten

 Kinderen ‘vertrouwen’ wat ze zien op internet

 Leer ze kritisch omgaan met wat ze zien

 Laat ze feiten controleren

 Fake news wordt snel voor echt aangenomen

 Steeds groter probleem

 Zeker bij actuele, politieke artikelen



Praten

 Wees zeer kritisch met persoonlijke gegevens

 Naam, adres, leeftijd, geslacht

 Maar ook activiteiten

 Lidmaatschappen van verenigingen 

 Sportwedstrijden



Technische maatregelen

 Een stukje veilig maken

 Een eigen ‘speelplek’

 Beschermd maar is niet

‘Het Internet’



Eerst de basis beveiliging

 Goede anti-virus

 Firewall

 Spamfilter

 In windows 10

 Windows defender



Opties om het gezin en de PC te 

beschermen

 Afzonderlijke gebruikers accounts

 Beperkt gebruik van programma’s

 Aparte browser gebruiken

 Filters gebruiken

 Chat gesprekken opnemen



Gebruikers accounts aanmaken

 Bescherming op maat

 Opvolging 

 bezochte websites

 Opgestartte programma’s

 Uren per dag/week beheren

 Weekdagen afzonderlijk van weekenddagen

 Maar geef uitleg waarom



Ouderlijk toezicht 

 Opvolgen activiteiten kinderen

 Afschermen van sommige inhoud

 Beschikbaar vanaf Windows XP

 Standaard in Windows 7 en 8

 In Windows 10 kiezen voor gezinsaccounts

 Wel email adres nodig....



In windows 10



Tablet/smartphone

 Gebruik voor:

 Muziek

 Informatie

 Spelletjes

 ....

 TOEGANGS poort

 2 richting verkeer



Tablets beveiligen

 Toegang beperken

 Regels bepalen door app

 Uren instellen

 Toegang tot apps instellen

 Apps uitschakelen

 Play store ouderlijk toezicht instellen



Toegang beperken

 Toegangscode

 Gezichtsherkenning

 Vingerafdruk

 Wachtwoord

 Pincode

 ‘Tekening’



Regels instellen voor gebruik

 Uren beperken

 Toegang tot apps beperken

 ...

 Bijvoorbeeld 

 http://www.curbi.com/

 Gratis versie beperkt in gebruik

 Of op app niveau LOCKit :

https://play.google.com/store/apps/details?id=com.ushareit.lockit&hl=
nl

http://www.curbi.com/


Alternatieven

 Applock apps



Alternatieven

 Kidsplace

 Kidszone

 Kid modus

 Kids launcher

 ….

 Vooral geschikt voor de jongste gebruikers



Uitgebreide parental control apps

 Life360

 Wie is waar

 Screen Time Parental Control

 Gratis versie beperkt

 5EUR P/M

 Controle welke apps

 Hoelang

 Tijdslot instellen

 FamilyTime Parental Controls & Screen Time App



Playstore aanpassen

 Apps, films en boeken worden geblokkeerd



Instellen op de iPad



Zoek resultaten filteren:

 Safe Search:

 Op niveau van google gebruiker

 Je moet dus telkens ingelogd zijn

 Eenvoudig te omzeilen

 Https://www.google.nl/preferences?pli=1

 Werkt gedeeltelijk....

https://www.google.nl/preferences?pli=1


Andere zoekmachine gebruiken

 Duckduckgo.com



Gratis bestaat niet ?

 Slechts heel weinig zaken zijn legaal gratis

 Gratis ringtones, spelletjes, emoticons zijn zelden echt gratis. 

 Als het te mooi is om waar te zijn...

 Dus niet alles installeren...



Contact met anderen

 E-mail

 Begeleiden

 Chatsessies

 Skype

 Facebook (en anderen)

 Probeer te beperken tot alleen bekenden en goede vrienden

 Discussiefora

 Bijvoorkeur continu gemodereerd



Contact met anderen

 Steeds vaker in spelletjes:

 Clash of Clans

 Movie Star Planet

 Musically



Contact met anderen

 Steeds vaker in spelletjes:

 Fortnight

 Youtube

 Tik Toc



Contact met anderen

 Goede Vrienden

 Geen risico

 Bekenden

 De ‘broer van’...

 Voorzichtigheid kan geen kwaad

 Onbekenden

 Zeer voorzichtig



Contact met anderen

 Leer voorzichtigheid met

 Foto’s

 Webcam

 ALLE foto’s, webcamsessies etc kunnen ALTIJD bewaard worden en 

verder verspreid worden.

 Computers vergeten niet...



Contact met anderen

 Kinderen zien anderen al snel als ‘vriend’

 Maak afspraken over

 Emailen

 Foto’s 

 Echt contact



Veilig webcam gebruiken

 Niet gelijk herkenbaar.

 Gezicht niet in beeld

 Geen duidelijke achtergrond

 Foto’s

 Kunst

 ….

 Alleen met bekenden



Pesten op internet

 Niet al het pestgedrag door pesters is met opzet gedaan:

 Een verkeerd grapje

 Een raar filmpje

 Een rare foto van op school

 Grappig bedoelde zaken hebben soms verkeerde uitwerking



Cyberpesten

 Blokeer afzenders NIET

 Bewaar de berichten

 Zowel electronisch als op papier

 Mogelijk heb je dit nodig als bewijs materiaal

 Moedig aan om ALLE ervaringen te delen

 Niet alleen de nieuwe hoogste scores, 

 maar ook iets van de andere contacten

 Neem contact op met Child Focus



Kinderen en sociale media

 Laat ze mee kijken

 Welke soort berichten zien ze

 Hoe reageer jij daarop

 Welke plaats je zelf

 Voor wie

 En welke niet

 Controleer de contacten

 CoT en Musically is ook een sociaal netwerk....



Welke netwerken





Instagram/facebook/...

 Officieel pas vanaf 13 jaar

 Controleer de berichten

 Eerst meer, later steekpoeven

 Likes zijn niet veel waard... 

 Vandaag een hit...

 Morgen vergeten.



Wetgeving sinds mei 2018

 Sociale netwerken vanaf 13 jaar

 Geen controle

 Rare selectie

 Skype kan niet meer

 Hangouts wel…



Snapchat

 Berichten dienst

 Vergelijkbaar met whats app

 MAAR:

 Berichten tijdelijk te zien

 Evt schermkopie

 OF foto van scherm....



Discussies gaan verder…

 Werelden vermengen

 Mee mogen spelen op de speelplaats

 Meedoen bij offline spelletjes

 Online ruzie

 Problemen op de speelplaats



Social media: Als ouder pas op:

 Reageer niet op de berichten van pubers

 Er zullen geen reacties meer bijkomen

 Niet alle status updates van de kinderen ‘leuk’ vinden

 Geen foto’s plaatsen die anders ook niet laat zien

uccess

We hebben u een email gestuurd om uw e-
mail adres te bevestigen. Gelieve de instructies 
in de e-mail op te volgen.



Dus...

 Afspraken maken en praten

 Eventueel ondersteunt met technische oplossingen

 Werkt beter bij jongere kinderen dan bij ouderen



Linken naar meer informatie

 http://www.ziezoo.be/jongereninternet/


